


Contexte

Le cadre juridique européen applicable à la protection des données

personnelles s’est dans un premier temps appuyé sur une directive de 1995 .

Face à l’évolution rapide des nouvelles technologies, il est apparu nécessaire

d’envisager une évolution du cadre juridique européen en la matière. C’est

ainsi qu’a été adopté un nouveau règlement européen en matière de

protection des données à caractère personnel : le RGPD (règlement général

sur la protection des données ).

 

En droit français, la protection des données à caractère personnel n’est pas un

droit nouveau, puisqu’il découle de la loi informatique et libertés du 6 janvier

1978. Ce cadre est désormais renforcé par le RGPD.

 

La philosophie du régime juridique de la protection de la donnée a changé :

d’une logique déclarative et d’un contrôle préventif, on est passé à une logique

de responsabilisation des différents responsables de traitement et d’un

contrôle a posteriori de l’autorité de contrôle : la CNIL.

 

Applicable depuis le 25 mai 2018, le RGPD impose aux collectivités de se

mettre en conformité pour chaque traitement des données qu’elles possèdent

sur leurs administrés et sur leurs agents. 

De la nomination d’un DPD, délégué à la protection des données (ou data

protection officer – DPO) à la mise en place d’un registre des traitements en

passant par la sécurisation des données, les collectivités doivent désormais

nécessairement s’organiser pour répondre au mieux aux obligations issues du

nouveau dispositif de protection des données.

 

Ce jeu a pour objectif de vous présenter la gestion de la demande d’un

administré qui voudrait avoir accès à ses données personnelles. Le but est que

vous puissiez retenir des éléments de méthodologie à mettre en œuvre au sein

de votre collectivité et de vous permettre d’anticiper ce type de demande.
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Lexique Jeu RGPD

Donnée à caractère personnel : Toute information relative à une personne

physique identifiée ou identifiable, directement ou indirectement

Ex : nom, prénom, téléphone, adresse mail, numéro client, adresse IP, log de

connexion, photos, vidéos, carte de paiement, adresse, ...

Délégué à la protection des données : Personne qui pilote la conformité d’un

organisme au RGPD (information, conseil, contrôle). Il peut être internalisé,

externalisé ou mutualisé entre différents organismes.

RGPD : Règlement général sur la protection des données, applicable depuis le 25

mai 2018

Traitement des données : Toute opération portant sur les données, quel que soit

le procédé utilisé

Ex : enregistrer, organiser, conserver, modifier, rapprocher avec d’autres données,

transmettre...

Violation de données : Perte de disponibilité, d’intégrité ou de confidentialité de

données personnelles, de manière accidentelle ou illicite

Ex : perte, piratage, intrusion, vol de données

Registre : Document interne retraçant les différents traitements de données, leur

catégorie, leur emplacement et leur durée de stockage

Droit d’accès :Toute personne peut prendre connaissance de l’intégralité des

données la concernant dans un fichier en s’adressant directement à ceux qui les

détiennent, et en obtenir une copie dont le coût ne peut dépasser celui de la

reproduction
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Responsable de traitement: Personne qui détermine les finalités et les moyens

de traitement

Finalité d’un traitement :Objectif principal de l’utilisation de données

personnelles

Ex : gestion des clients, gestion des recrutements, surveillance des locaux…[ML1]

Lexique Jeu RGPD
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Ressources utiles

Mégalis Bretagne a réuni guides et tutoriels afin

d'élaborer un kit, véritable boite à outils pour

vous aider à mener à bien la mise en conformité

avec le Règlement Général de Protection des

Données. La démarche est bien évidemment à

adapter à la taille de votre collectivité et à son

organisation.

https://www.megalisbretagne.org/jcms/mw_20589/kit-rgpd

https://www.ssi.gouv.fr/

MOOC : Vous y trouverez l’ensemble des

informations pour vous initier au RGPD et

débuter ainsi la mise en conformité de votre

organisme.

Ce dispositif gratuit est accessible jusqu’au

mois de septembre 2021.

En suivant l’intégralité de ce MOOC, vous

pourrez obtenir une attestation.

https://atelier-rgpd.cnil.fr
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Ressources utiles

Les 4 actions principales à mener pour entamer

votre mise en conformité aux règles de

protection des données. Ces actions doivent

perdurer dans le temps pour être efficaces.

https://www.cnil.fr/fr/rgpd-par-ou-commencer

https://openrgpd.fr/

Ce site à l'initiative de la commune de Saint-Avé

et Mégalis Bretagne, permet de centraliser les

ressources autour du RGPD. Cet outil met à

disposition des tutoriels permettant de réaliser

votre registre de traitement sur l'outil

OPENRGPD. De plus il offre la possibilité de

partager les bonnes pratiques et informations

grâce à un forum.

OPENRGPD est un outil créé par la ville de Saint-

Avé, il permet de créer ses traitements et

d'éditer son registre des traitements. 

https://rgpd.megalis.bretagne.bzh/index.php

Pour toutes demandes de création de compte,

formation à l'outil et renseignements contactez :

assistance@openrgpd.fr 
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Exemple de formulaire de

déclaration de traitement

Formulaire de traitement disponible sur https://rgpd.megalis.bretagne.bzh/index.php (voir page 5)
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Cartographie des données

Cartographier les données consiste à recenser toutes les informations concernant le

matériel et outils dans lesquels transitent les données personnelles.

Vous trouverez dans le Kit RGPD Mégalis (voir page 4) une proposition de

cartographie des données répertoriée de la manière suivante : 

 

Logiciel

Application

Matériel

Contrats prestataire informatique 

Contrats prestataire internet 

Sous-traitants

Contrats de maintenance

Shadow IT
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Jeu créé par le syndicat mixte Mégalis Bretagne


